Uchwata nr 153/C1/2018
Zarzadu Stowarzyszenia Przyjaciol Miasta Kamienska z dnia 24.05.2018 r.

W sprawie uchwalenia Polityki Bezpieczenstwa Ochrony Danych
Osobowych Stowarzyszenia Przyjaciéol Miasta Kamienska.

Na podstawie:

e Rozporzadzenia Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

o Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz. U. z 2018 r., poz.
1000.

Zarzad Stowarzyszenia Przyjaciét Miasta Kamienska uchwala sie co nastepuje:
§1.

Uchwala si¢ Polityke Bezpieczenstwa Ochrony Danych Osobowych SPMK stanowigca
zalgcznik do nn. Zarzadzenia.

§2.

Wykonanie uchwaty powierza si¢ prezesowi SPMK.

§3.

Uchwata wchodzi w zycie z dniem podjecia.
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STOWARZVYSZENIE
Przyjaciél Miasta Kamienska
97-360 Kamiensk, ul. Sosnowa 12

nr KR3 0000100566

NP 772-10-74-647, REGON 390370062 Zatacznik do Uchwaly nr 153/C1/2018 z dnia 24.05.2018 r. Zarzadu SPMK

POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH
Stowarzyszenia Przyjaciél Miasta Kamienska

z dnia 24 maja 2018 r.

Zarzad Stowarzyszenia Przyjaciét Miasta Kamienska (zwany dalej w skrécie ,,SPMK?”)
$Swiadomy wagi ochrony prawa do prywatnosci oraz skali zagrozen zwigzanych
z nieuprawnionym przetwarzaniem danych osobowych, dolozy szczegélnej starannosci
w celu ich ochrony i deklaruje:

a) zamiar podejmowania wszystkich dziatan niezbgednych dla ochrony praw
i usprawiedliwionych interesow jednostki zwigzanych z bezpieczenstwem danych
osobowych,

b) zamiar stalego podnoszenia $wiadomosci oraz kwalifikacji 0s6b przetwarzajacych
dane osobowe w Stowarzyszeniu SPMK w zakresie problematyki bezpieczenstwa tych
danych,

¢) zamiar podejmowania w niezbednym zakresie wspoélpracy z instytucjami
powotanymi do ochrony danych osobowych.

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne
i adekwatne do ryzyka naruszenia bezpieczenistwa danych osobowych przetwarzanych
w ramach prowadzonej dziatalnosci.

I.  Postanowienia ogélne
Art. 1

1. Polityka bezpieczenstwa zostata opracowana w oparciu 0 wymagania zawarte w:

e Rozporzgdzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

e Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz. U. z 2018 r., poz.
1000.

2. Stowarzyszenie SPMK powotuje Inspektora Danych Osobowych (IOD) zgodnie art. 37
RODO. Zadania inspektora ochrony danych zawarte sg w art. 39 RODO.

3. Stowarzyszenie SPMK nie powotuje Administratora systemu informatycznego.



Art. 2

1. Ilekro¢ w Polityce bezpieczenstwa jest mowa o:

a) ustawie - rozumie si¢ przez to Ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2018 r., poz. 1000),

b) rozporzadzeniu - rozumie si¢ przez to Rozporzadzenie Parlamentu Europejskiego i
Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

¢) administratorze danych osobowych — rozumie si¢ przez to Stowarzyszenie SPMK,
w imieniu, ktérego dziata Zarzad,

d) Stowarzyszeniu - rozumie si¢ przez to Stowarzyszenie Przyjaciét Miasta
Kamienska,

e) osobie upowaznionej do przetwarzania danych osobowych - rozumie si¢ przez to
osobe, ktora zostata upowazniona na pismie przez administratora danych osobowych do
przetwarzania danych osobowych,

f) zgodzie osoby, ktérej dane osobowe dotycza — rozumie si¢ przez to oswiadczenie
woli, ktorego trescig jest zgoda na przetwarzanie danych osobowych tego, kto sklada
o$wiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o
innej tresci; zgoda moze by¢ odwotana w kazdym czasie,

g) pracowniku - osobie wykonujacej czynnosci w szczegdlnosci w oparciu o stosunek
pracy, umowy cywilnoprawne, porozumienie o wolontariat, stosunek wynikajacy z
czlonkostwa w Stowarzyszeniu.

2. Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumiec¢:

a) inspektor ochrony danych— osoba wyznaczona przez administratora danych
osobowych, nadzorujaca przestrzeganie zasad i wymogéw ochrony danych osobowych
okreslonych w RODO i przepisach krajowych,

b) RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

¢) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej,

d) zbiér danych osobowych — uporzadkowany zestaw danych osobowych dostgpnych
wedtug okreslonych kryteriow,

e) przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takich jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, laczenie, przesylanie, zmienianie,
udostepnianie 1 usuwanie, niszczenie, itd.,



f) system informatyczny — zespot wspotpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu
przetwarzania danych osobowych,

g) system tradycyjny — zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i $rodki trwale wykorzystywane w celu
przetwarzania danych osobowych na papierze,

h) zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja
stosownych srodkow technicznych i organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem,

i) administrator systemu informatycznego — osoba lub osoby, upowaznione przez
administratora danych osobowych do administrowania i zarzadzania systemami
informatycznymi,

j) odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe w oparciu m. in. 0 umowe powierzenia,

k) strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz osoba, ktorej dane dotyczg, ktére z upowaznienia administratora danych
osobowych mogg przetwarzac¢ dane osobowe,

1) identyfikator uzytkownika (login) — ciag znakdw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym,

m) haslo— cigg znakow literowych, cyfrowych lub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.

3. Utrzymanie bezpieczenistwa przetwarzanych danych osobowych w Organizacji rozumiane
jest jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz dostgpnosci na
odpowiednim poziomie. Miarg bezpieczenstwa jest akceptowalna wielko$¢ ryzyka
zwigzanego z ochrong danych osobowych.

4. Zastosowane zabezpieczenia majg shuzy¢ osiagnigciu powyzszych celdw i zapewnié:

a) poufnos¢ danych — rozumiang jako wlasciwo$¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom;

b) integralno§¢ danych — rozumiang jako wtasciwos$¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;

¢) rozliczalno§¢ danych — rozumiang jako wilasciwo$é zapewniajaca, ze dzialania
osoby mogg by¢ przypisane w sposob jednoznaczny tylko tej osobie;

d) integralno§¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zar6wno zamierzonej, jak i przypadkowe;j;



e) dostepno$¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione maja
dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne;

f) zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze
dotyczy¢ systemow informacyjnych stuzacych do przetwarzania danych osobowych.

Art. 3

1. Celem polityki bezpieczenstwa jest ochrona danych osobowych przetwarzanych przez
Stowarzyszenie w zakresie okreslonym ustawg i rozporzadzeniem.

2. Stowarzyszenie zobowigzuje si¢ chroni¢ dane osobowe przetwarzane w kartotekach,
skorowidzach, ksiegach, wykazach, systemach informatycznych w zakresie okreslonym
ustawg i rozporzadzeniem.

3. Stowarzyszenie, realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych, doktada szczego6lnej starannosci w celu ochrony intereséw osob, ktérych dane
dotycza, a w szczegdlnosci zapewnia, aby dane te byly:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

¢) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

d) przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza.
Art. 4

Polityka bezpieczenstwa zawiera w szczeg6lnosci:
a) wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane osobowe,

b) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych,

¢) opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych pol informacyjnych
i powigzania miedzy nimi,

d) sposéb przeptywu danych pomiedzy poszczegdlnymi systemami,

e) srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych,

f) prawa oséb, ktorych dane sg przetwarzane przez Stowarzyszenie.

II. Wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane osobowe
Art. S

1. Siedziba Stowarzyszenia znajduje si¢ przy ul. Sosnowej 12, 97-360 Kamiensk.

2. Administrator danych osobowych przetwarza dane osobowe w swojej siedzibie wskazanej
w ust. 1.



3. Obszar przetwarzania danych osobowych obejmuje zamykane na klucz pomieszczenie
wynajmowane przez SPMK od wiasciciela, ktorym sa Bogustawa i Grzegorz Turlejscy.

4. W pomieszczeniu znajduje si¢ szafa zamykana na klucz, w ktérych przechowywane sa
kartoteki, segregatory, skorowidze zawierajgce dane osobowe czlonkéw Stowarzyszenia oraz
innych oséb.

III. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Art. 6

Administrator danych przetwarza dane osobowe w nastepujacych zbiorach danych:

a) zbiér danych czlonkéw Stowarzyszenia - przetwarzany w sposob tradycyjny
(w szczegdlnoSci w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach
ewidencyjnych, wykaz cztonkéw w wersji papierowej, deklaracje cztonkowskie),

b) zbiér danych zawierajacy dokumentacje ksiegowa - przetwarzany w sposob tradycyjny
(w szczegblnosci w kartotekach, skorowidzach, ksiggach, wykazach i w innych zbiorach
ewidencyjnych),

¢) zbiér danych darczyncéw obejmujacy nastepujace dane: imie i nazwisko, adres,

d) zbiér danych zawierajacy imie¢ i nazwisko oraz adres e-mail klienta (poczta internetowa
Onet).

IV.  Opis struktury zbioréw danych wskazujacy zawartoS¢ poszczegélnych pél
informacyjnych i powigzania mi¢dzy nimi

Art. 7

Administrator danych przetwarza w zbiorach dane osobowe w nastepujgcym zakresie:

a) ZBIOR 1.: zbiér danych czlonkéw Stowarzyszenia obejmuje: imie i nazwisko cztonka,
data i miejsce urodzenia, adres zamieszkania, telefon, e-mail, miejsce pracy (nazwa, adres,
telefon) status zawodowy, przynalezno$¢ partyjna, zwigzkowa, obywatelstwo.

b) ZBIOR 2.: zbiér danych zawierajacy dokumentacje ksiegowa administratora danych
obejmujacy nastepujace dane: imi¢ i nazwisko, adres.

¢) ZBIOR 3.: zbiér danych darczyncéw obejmujacy nastepujace dane: imie i nazwisko, adres,
d) ZBIOR 4.: zbi6r danych zawierajacy imie i nazwisko oraz adres e-mail klienta.

V. Sposéb przeplywu danych pomie¢dzy poszczeg6lnymi systemami
Art. 8

1. Zbiér 1. zawiera dane cztonkdéw Stowarzyszenia. Dane ze zbioru sa udostgpniane czlonkom
Zarzadu i komisji rewizyjnej w celu realizacji zadan statutowych, jak réwniez sg udostepniane
innym osobom lub organom, na podstawie pisemnej umowy o powierzenie przetwarzania
danych osobowych lub w wypadkach prawem przewidzianych.



2. Zbioér 2. zawiera dokumentacje ksiegowg. Dane ze zbioru sg udostepniane cztonkom
Zarzadu i komisji rewizyjnej w celu realizacji zadan statutowych, jak réwniez sa udostepniane
bankowi, w ktorym SPMK posiada rachunek bankowy, urzedowi skarbowemu oraz innym
osobom lub organom, w wypadkach prawem przewidzianych lub na podstawie pisemnej
umowy o powierzenie przetwarzania danych osobowych.

3. Zbiér 3 zawiera dokumentacje darczyncoéw. Dane ze zbioru sg udostgpniane cztonkom
Zarzadu i komisji rewizyjnej w celu realizacji zadan statutowych, jak réwniez sg udostepniane
bankowi, w ktérym SPMK posiada rachunek bankowy, urzgdowi skarbowemu oraz innym
osobom lub organom, w wypadkach prawem przewidzianych lub na podstawie pisemnej
umowy o powierzenie przetwarzania danych osobowych.

4. Zbior 4 zawiera imie i nazwisko oraz adres e-mail klienta.

VI. Srodki techniczne i organizacyjne niezb¢dne do zapewnienia poufnosci,
integralnoSci i rozliczalnoS$ci przetwarzanych danych

Art. 9

1. Stowarzyszenie SPMK, realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych, stosuje odpowiednie $rodki techniczne i organizacyjne zapewniajgce ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrona.

2. Stowarzyszenie gromadzi dane osobowe z wykorzystaniem systemow informatycznych
(tylko Zbior 4). Stowarzyszenie prowadzi Instrukecje zarzgdzania systemem
informatycznym ktora stanowi Zalgcznik nr 4 do Polityki bezpieczenstwa.

Art. 10

1. Klucze do pomieszczenia biurowego posiada prezes SPMK.

2. Klucze do pomieszczenia biurowego posiada rowniez wiasciciele budynku.

3. Klucz do budynku, w ktorym znajduje si¢ biuro posiada prezes SPMK i wlasciciele
budynku.

4. Pomieszczenie, w ktorym zlokalizowany jest obszar przetwarzania danych osobowych jest
zamykane przez osoby okreslone w ust. 1 1 w ust. 2.

5. Budynek, w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamykany
jest przez wiascicieli budynku.

6. Zbiory danych przetwarzane w postaci tradycyjnej sa przechowywane w szafie zamykanej
na klucz. Klucze do szafy, w ktérym przechowywane sg dane osobowe posiadajg wylacznie
osoby okreslone w ust. 1.

7. Przebywanie 0sob trzecich w pomieszczeniu podczas przetwarzania danych osobowych jest
niedopuszczalne.

8. Opuszczenie pomieszczenia, w ktorym przetwarzane sg dane osobowe, musi wigzaé si¢ z
zastosowaniem dostepnych srodkow zabezpieczajacych to pomieszczenie przed wejsciem
0s6Ob niepowotanych. W szczegolnosci w razie planowanej, chocby chwilowej, nieobecnosci



pracownika upowaznionego do przetwarzana danych osobowych obowigzany jest on
umiesci¢ zbiory wystepujace w formach tradycyjnych w odpowiednio zabezpieczonym
miejscu ich przechowywania.

Art. 11

1. Stowarzyszenie, realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych, sprawuje kontrole i nadzoér nad niszczeniem zbednych danych osobowych i/lub
ich zbiorow.

2. Niszczenie zbednych danych osobowych i/lub ich zbioréw polegaé powinno
w szczegblnoscei na:

a) trwatym, fizycznym zniszczeniu danych osobowych i/lub ich zbioréw wraz z ich
nosnikami w stopniu uniemozliwiajacym ich podzniejsze odtworzenie przez osoby
niepowotane przy zastosowaniu powszechnie dostgpnych metod,

b) anonimizacji danych osobowych i/lub ich zbioréw polegajacej na pozbawieniu danych
osobowych i/lub ich zbioréw cech pozwalajacych na identyfikacje osob fizycznych, ktorych
anonimizowane dane dotyczg.

Art. 12

1. Za naruszenie ochrony danych osobowych uwaza si¢ w szczegdlnosci:

a) nieuprawniony dostgp lub probe dostgpu do danych osobowych lub pomieszczen,
w ktorych si¢ one znajduja,

b) wszelkie modyfikacje danych osobowych lub préby ich dokonania przez osoby
nieuprawnione (np. zmian zawartosci danych, utrat catosci lub czgsci danych),

¢) udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci.

2. Za naruszenie ochrony danych osobowych uwaza si¢ réwniez wlamanie do budynku lub
pomieszczen, w ktorych przetwarzane sa dane osobowe lub proby takich dziatan.

VI.  Osoby przetwarzajace dane osobowe
Art. 13

Administrator Danych Osobowych:

a) formuluje i wdraza warunki techniczne i organizacyjne shuzace ochronie danych
osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg
nieupowazniong, przetwarzaniem z naruszeniem ustawy i rozporzadzenia oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem,

b) decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

¢) odpowiada za zgodne z prawem przetwarzanie danych osobowych.



Art. 14

1. Realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych, dopuszcza si¢
do ich przetwarzania w sposob tradycyjny wylacznie osoby do tego upowaznione na mocy
uregulowan wewnetrznych obowigzujacych w tym zakresie w Stowarzyszeniu. W przypadku
rozpoczecia przez Stowarzyszenie przetwarzania danych za pomoca systemow
informatycznych wprowadzona zostanie Instrukcja zarzadzania systemem informatycznym.

2. Upowaznienie, o ktérym mowa w ust. 1, wynika¢ moze w szczegdlnosci:
a) z charakteru pracy/ustug/$wiadczen wykonywanych dla Stowarzyszenia,

b) z dokumentu okreslajacego zakres obowigzkow (zakres czynnosci) wykonywanych przez
pracownika/zleceniobiorcg/wolontariusza,

¢) z odrebnego dokumentu zawierajgcego imienne upowaznienie nadane przez administratora
danych osobowych lub inng upowazniong do tego osobe do dostepu do danych osobowych.

3. Upowaznienia 0s6b do przetwarzania danych osobowych , o ktérym mowa w ust. 1 lit. c)
dokonuje sie na mocy uchwaty Zarzadu SPMK, ktére stanowi Zalgcznik nr 1 do Polityki
bezpieczenstwa.

4. Dostep do danych osobowych i ich przetwarzanie bez odrgbnego upowaznienia
administratora danych osobowych lub upowaznionej przezen osoby moze mie¢ miejsce
wylgcznie w przypadku dziatai podmiotéw upowaznionych na mocy odpowiednich
przepiséw prawa do dostepu i przetwarzania danych okreslonej kategorii.

5. W szczeg6lnosci dostep do danych osobowych na warunkach wskazanych w ust. 4 moga
mie¢: Panstwowa Inspekcja Pracy, Zaklad Ubezpieczen Spolecznych, organy skarbowe,
Policja, Agencja Bezpieczenistwa Wewngtrznego, Wojskowe Stuzby Informacyjne, sady
powszechne, Najwyzsza Izba Kontroli, Generalny Inspektor Ochrony Danych Osobowych
i inne upowaznione przez przepisy prawa podmioty i organy, dzialajagce w granicach
przyznanych im uprawnien - wszystkie ww. po okazaniu dokumentéw potwierdzajacych te
uprawnienia i tylko i wylacznie w obecnosci prezesa Zarzadu Stowarzyszenia.

Art. 15

1. Stowarzyszenie, realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych, zapewnia kontrole nad dostepem do tych danych. Kontrola ta w szczegdlnosci
realizowana jest poprzez ewidencjonowanie 0sOb przetwarzajagcych dane osobowe oraz
wdrozenie procedur udzielania dostepu do tych danych.

2. Ewidencja os6b upowaznionych do przetwarzania danych osobowych stanowi Zalgcznik
nr 2 do Polityki bezpieczenstwa.

Art. 16
Stowarzyszenie, realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych,

zapewnia zaznajomienie 0sOb upowaznionych do dostgpu i/lub przetwarzania danych
osobowych z powszechnie obowigzujagcymi przepisami prawa, uregulowaniami
wewnetrznymi, a takze technikami i $rodkami ochrony tych danych stosowanymi
w Stowarzyszeniu.



Art. 17

1. Osoby upowaznione do przetwarzania danych osobowych zostajg zaznajomione z zakresem
informacji objetych tajemnicg w zwigzku z wykonywang przez siebie pracg. W szczegdlnosci
sa one informowane o powinnosci zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia stosowanych w Stowarzyszeniu.

2. Osoby upowaznione do przetwarzania danych osobowych podpisuja zobowigzanie do
zachowania w tajemnicy danych osobowych, ktore stanowi Zalgcznik nr 3 do Polityki
bezpieczenstwa.

VIIIL. Prawa osob, ktorych dane sa przetwarzane przez Stowarzyszenie

Art. 18

1. Stowarzyszenie gwarantuje osobom fizycznym, ktérych dane osobowe sg przetwarzane,
realizacje uprawnien gwarantowanych im przez obowigzujgce przepisy prawa.

2. W szczego6lnosci kazdej osobie fizycznej, ktdrej dane osobowe sg przetwarzane przez
Stowarzyszenie, przystuguje prawo do:

a) dostepu do swoich danych oraz mozliwos¢ ich sprostowania,
b) usunigcia lub ograniczenia przetwarzania swoich danych

¢) whniesienia sprzeciwu wobec przetwarzania,

d) przenoszenia danych

e) cofniecia wyrazonej zgody na przetwarzanie danych,

f) wniesienia skargi do organu nadzorczego.

3. Od o0s6b, od ktorych pobierane sg dane osobowe, Stowarzyszenie powinno uzyska¢ zgode
na ich przetwarzanie w formie stosownego o$wiadczenia o nastepujacej przyktadowej tresci:

Ja, nizej podpisany/podpisana, oswiadczam, ze wyrazam zgodg na przetwarzanie moich
danych osobowych na podstawie:

e Rozporzqdzenia Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

o Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz. U. z 2018 r., poz.
1000.

na potrzeby realizacji statutowych celéw i statutowych zadarn Stowarzyszenia Przyjaciél
Miasta Kamienska.

IX. Sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych



Art. 19

1. Corocznie do dnia 31 maja inspektor ochrony danych przygotowuje sprawozdanie
roczne z funkcjonowania systemu ochrony danych osobowych i przekazuje do
administratora danych osobowych.

2. Sprawozdanie przygotowywane jest w formie pisemne;.

X. Postanowienia koncowe
Art. 20

1. Stowarzyszenie przetwarza dane osobowe na podstawie powszechnie obowigzujacych
przepisOw prawa.

2. Dane osobowe moga by¢ udostgpniane tylko zgodnie z powszechnie obowigzujacych
przepis6w prawa.

3. Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych zobowigzany
jest do zapoznania si¢ i stosowania zapisOw niniejszego dokumentu oraz przepiséw ustawy
o ochronie danych osobowych.

4. W sprawach nieuregulowanych zastosowanie maja odpowiednie przepisy aktow prawnych
powszechnie obowigzujacych.

Art. 21

Niniejszg Polityke Bezpieczenstwa Ochrony Danych Osobowych zatwierdzono uchwata
Zarzadu SPMK nr 153/CI/2018 z dnia 24 maja 2018 1.

Podpisy cztonkéw Zarzgdu SPMK, ktorzy Zapoznali sig 7 Politykq Bezpieczenistwa, przyjeli
Jjq do wiadomosci i stosowania.

Prezes Stowarfyszenia Y3
Przyjaciot Miast .




Zatacznik nr 1

do ,,Polityki bezpieczenstwa

w zakresie ochrony danych osobowych

w Stowarzyszeniu Przyjaciot Miasta
Kamienska

Uchwala nr 154/C1/2018
Zarzadu Stowarzyszenia Przyjaciol Miasta Kamienska z dnia 24.05.2018 r.

W sprawie upowaznienia do przetwarzania danych osobowych
Stowarzyszenia Przyjaciél Miasta Kamienska.

Na podstawie:

e Rozporzadzenia Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

e Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz. U. z 2018 r., poz.
1000.

Zarzad Stowarzyszenia Przyjaciét Miasta Kamienska uchwala si¢ co nastepuje:

§1.

Z dniem 24.05.2018 r. upowaznia si¢ Pana Grzegorza Turlejskiego — prezesa SPMK do
przetwarzania danych osobowych dotyczacych zbiorow SPMK zgodnie z Polityka

Bezpieczenstwa.

§2.

Upowaznienie obowigzuje do czasu petnienia funkcji prezesa SPMK.

§3.

Wykonanie uchwaty powierza si¢ prezesowi SPMK.

§3.

Uchwata wchodzi w zycie z dniem podjgcia.

Hrarzyssenia
7 Kamiefieka
Se %
v Adowgl Swerypek
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Zalacznik nr 2

do ,,Polityki bezpieczenstwa
zakresie ochrony danych osobowych
w Stowarzyszeniu Przyjaciol Miasta w

Kamienska

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

w Stowarzyszeniu Przyjaciét Miasta Kamienska

Zgodnie z Polityka bezpieczenstwa

Nazwisko Data Ram
Lp. .. zapoznaniaz | Funkcja | Typ umowy Zakres Y
1imie czasowe
dokumentem
Zbior 1, Do czasu
Zbiér 2 pe(;ncizenia
Turlejski Prezes Powierzenie Zbidr 3 ..
L Grzegorz 24.05.2018 r. SPMK | Zarzadzeniem Zbior 4 }flrl:;(:;;
w pelnym
zakresie SPMK

Prezes St,ow/a
Przyjaciét Miast

mgr ins.

yszenia
Kamienska

zegorz Turlejski




Zalacznik nr 3

do ,,Polityki bezpieczenstwa

w zakresie ochrony danych osobowych

w  Stowarzyszeniu Przyjaciol Miasta
Kamienska

Kamiensk, dnia 24.05.2018 r.

OSWIADCZENIE

Jako osoba, ktdra uzyskata dostep do zbiorow danych osobowych Stowarzyszenia Przyjaci6t
Miasta Kamienska — Zbior 1, Zbior 2, Zbior3, Zbior 4, w pelnym zakresie,
Ja nizej podpisana/y o$wiadczam, ze:
1. bede przestrzegaé przepisdOw w zakresie zachowania integralnosci danych osobowych;
2. dbac o bezpieczenstwo danych osobowych w zbiorach;
3. zachowam tajemnice i poufno$¢ danych osobowych;
4. bede przetwarza¢ dane wylacznie w ramach udzielonego upowaznienia Zarzadu
SPMK, zgodnie z przepisami prawa, Politykag Bezpieczenstwa Ochrony Danych
Osobowych SPMK i na podstawie udzielonej zgody na przetwarzanie danych.

e Do



STOWARZYSZENIE
Przyjaciél Miasta Hamienska
97-360 Kamiensk, ul. Sosnowa 12
nr KR3 0000106566 Zalacznik nr 4

NP 772-10-74-647, REGON 590370062 do ,,Polityki bezpieczenstwa
w zakresie ochrony danych osobowych
w Stowarzyszeniu Przyjaciol Miasta
Kamienska

Instrukcje zarzadzania systemem informatycznym

Instrukcje zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych, zwang dalej ,,Instrukcjg Zarzadzania” wprowadza si¢ w oparciu o wymogi
bezpieczenstwa informacji okreslone w rozporzadzeniu Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024).

§1
1. Hasto wymaga uzgodnienia z Administratorem Bezpieczenstwa Informacji.

2. Uzytkownik przed dopuszczeniem do systemu informatycznego zapoznaje si¢ z Instrukcjg
zarzadzania systemem informatycznym i Polityka Bezpieczenstwa oraz jest zobowigzany
do zachowania tajemnicy. :

3. Inspektorowi Ochrony Danych przystuguje prawo do zablokowania konta uzytkownika w
kazdym czasie.

4. Po zakonczeniu operacji w systemie informatycznym, uzytkownik zobowigzany jest
wylogowac si¢ z systemu.

5. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji
zagrazajgcych bezpieczenstwu danych — uzytkownik zobowigzany jest do niezwlocznego
powiadomienia Inspektora Ochrony Danych.

§2
1. Haslo jest informacjg o poufnym charakterze i nalezy zachowac je w tajemnicy.
2. Obowigzuje Scisty zakaz ujawniania hasta osobom trzecim, w tym innym uzytkownikom.

3. Hasla do systemu informatycznego nalezy przechowywaé¢ w zamykanym pomieszczeniu,
w szafce zamykanej na klucz.

4. Osobg odpowiedzialng za bezpieczne przechowywanie hasel wymienionymi w pkt. 3 jest
Inspektor Ochrony Danych.

5. Dostep do hasel posiada Inspektor Ochrony Danych. Uzytkownik, ktéry utracil hasto,
zobowigzany jest zglosi¢ ten fakt bezzwlocznie Inspektorowi Ochrony Danych, ktory
ustali nowe hasto.
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§3
Hasto sktada sie z ciggu co najmniej 7 znakow, zawiera mate litery oraz cyfry.
Hasta sg rozne dla kazdego z uzytkownikow.

Hasta sg przechowywane w podsystemie w postaci zaszyfrowane;.

Para ,identyfikator i hasto” przyznane jednemu uzytkownikowi nie moze zostaé
powtornie wykorzystane.

Hasta sg zmieniane nie rzadziej niz co 6 miesigcy.

Uzytkownik zobowigzany jest zapamigtaé hasto, o ktérym mowa wyze;j.

§ 4
W celu uruchomienia systemu informatycznego uzytkownik powinien:
1) uruchomi¢ komputer,
2) wybra¢ odpowiednig opcje umozliwiajacg logowanie do podsystemu,
3) zalogowac si¢ do podsystemu poprzez wskazanie poufnego aktualnego hasta.

Uzytkownik podczas logowania do podsystemu nie moze ujawnia¢ hasta osobom trzecim.

3. Uzytkownik zobligowany jest do skutecznego wylogowania si¢ z podsystemu za kazdym

razem, gdy zamierza opusci¢ stanowisko pracy, niezaleznie od tego na jak dtugo ma
zamiar odej$¢ od komputera.

Wylogowanie nastepuje poprzez wybranie w systemie opcji ,,wyloguj”.
Monitory nalezy ustawic¢ tak, aby ograniczy¢ dostep do danych osobom nieupowaznionym

do przetwarzania danych.

W przypadku stwierdzenia fizycznej ingerencji w systemie lub innych podejrzen
dotyczacych mozliwosci naruszenia bezpieczenstwa systemu, uzytkownik niezwlocznie
zawiadamia o zaistnialym fakcie Inspektora Ochrony Danych.

§5

System informatyczny jest zabezpieczony przed atakami z zewnatrz sieci za pomoca
oprogramowania typu firewall. Dodatkowo na serwerze pocztowym program
antywirusowy chroni system przed przedostaniem si¢ do wewnagtrz sieci zlosliwego
oprogramowania.

System informatyczny podlega ochronie przed dziataniem wiruséw komputerowych
aktualnym oprogramowaniem antywirusowym aktualizowanym na biezgco.

W przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwlocznie zawiadamia
Inspektora Ochrony Danych.



§6
1. Przegladow oraz konserwacji systemu dokonuje Inspektor Ochrony Danych.

2. W przypadku przekazania innym podmiotom elementéw systemu w celu naprawy,
wszelkie dane osobowe musza zostaé z nich usunigte. Proces ten nadzoruje Inspektor
Ochrony Danych.

3. Dane osobowe muszg byé zabezpieczone przed dostepem o0sob trzecich zanim nosnik
lub element systemu zostanie przekazany podmiotowi innemu niz Inspektor Ochrony
Danych.

Prezes Stowafzyszenia




